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ROZDZIAL I - Postanowienia ogdlne

§1

Niniejsza polityka bezpieczenstwa teleinformatycznego normuje zagadnienia zwigzane
z bezpieczenstwem danych komputerowych gromadzonych, przetwarzanych, transmitowanych
lub przechowywanych w jednostkach organizacyjnych Uczelni.

W szczegblnosci okresla sposob zabezpieczenia systeméw komputerowych przed
dostepem do nich os6b nieupowaznionych, a takze tryb tworzenia Kopii bezpieczenstwa i
archiwalnych.

§2

Przez uzyte w Instrukcji okre$lenia nalezy rozumiec:

1. Administrator systemu - osoba nadzorujgca prace systemu informatycznego oraz
wykonujaca w nim czynno$ci wymagajace specjalnych uprawnien;

2. Autoryzacja - nadanie uprawnienia na dostep do konkretnych informacji lub zasobéw .

3. Baza danych - zbiér uporzadkowanych powigzanych ze soba tematycznie danych
zapisanych np. w pamieci zewnetrznej komputera. Baza danych jest ztoZzona z
elementéw o okreslonej strukturze rekordéw lub obiektow, w ktérych sa zapisane dane
jednostkowych obiektow.;

4. Bombalogiczna - nazwa kodu zawartego w legalnym programie, majgcego sie uaktywnic
w okre$lonych warunkach np. pojawienie sie konkretnego uzytkownika, obecno$c¢
pewnego pliku na dysku lub data oraz wptywajgcego destrukcyjnie na dziatanie systemu
informatycznego.

5. Certyfikat klucza - sekwencja danych opatrzona przez Osrodek Certyfikacji podpisami
cyfrowymi, ktéra zawiera co najmniej : nazwe OsSrodka Certyfikacji, identyfikator
uzytkownika, klucz publiczny uzytkownika, okreslenie okresu waznosci oraz numer
seryjny.

6. Firewall (Sciana ognia) - urzadzenie (lub grupa urzadzen), ktérego gtdwnym zadaniem
jest zabezpieczenie sieci wewnetrznej przed nieuprawnionym dostepem z zewnatrz, jak
réwniez zapewnienie kontrolowanego dostepu uzytkownikéw wewnetrznych do sieci
rozlegtej;

7. Hasto - stowo ztozone z liter, cyfr lub innych znakéw, ktére musi podac uzytkownik aby
mogt korzysta¢ z dostepu do zastrzezonych zasobdéw np. sieci komputerowej, bazy
danych, komputera. Hasto jest jednym ze sposobéw ochrony danych przed osobami
nieupowaznionymi;
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Inspektor bezpieczenistwa systeméw informatycznych - odpowiedzialny za
opracowanie polityki bezpieczenstwa systemoéw informatycznych oraz organizacje ich
zabezpieczenia, a takze posiadajacy uprawnienia kontrolne w zakresie przestrzegania
przez pracownikow uczelni procedur zwigzanych z bezpieczenstwem systemow
informatycznych;

Jednostki organizacyjne - funkcjonujace na uczelni wszystkie komérki organizacyjne

Kierownik - kierownik, dyrektor albo inna osoba petigca funkcje kierownicze jednostki
organizacyjnej uczelni;

Klucz publiczny - parametr przeksztatcenia matematycznego, ktéry moze zosta¢ podany
do publicznej wiadomosci uzywany do weryfikacji podpiséw cyfrowych utworzonych z
uzyciem odpowiadajgcego mu klucza prywatnego . Klucze publiczne sg rowniez
uzywane do szyfrowania wiadomos$ci lub plikéw ktére moga zosta¢ pdzniej
odszyfrowane z udziatem odpowiadajgcych im kluczy prywatnych.

Kon trojanski - program, ktéry udaje prace innego legalnego programu, a w
miedzyczasie wykonuje szereg niepozadanych czynnoSci (np. falszywy program ,login”
kradnie hasto uzytkownika);

Kopie archiwalne - kopie plikéw danych lub plikdéw oprogramowania tworzone na
no$niku wymiennym lub dysku twardym komputera, przeznaczone do ich trwatego
przechowywania, jak rowniez do odtworzenia danych w przypadku ich utraty lub
uszkodzenia;

Kopie bezpieczenistwa - kopie plikow danych lub plikow programowania tworzone na
no$niku wymiennym lub dysku twardym komputera w celu ich odtworzenia w
przypadku utraty lub uszkodzenia danych;

Nos$nik komputerowy (wymienny) - no$nik stuzacy do zapisu informacji, np. dyskietka,
tasma, ptyta CD, wymienny dysk twardy, pendrive;

Plik - ciag bajtéw posiadajacy swojg nazwe odroézniajacg ja od innych plikow i parametry:
rozmiar, date powstania lub date ostatniej modyfikacji itp.;

Pliki logéw - pliki tekstowe (dzienniki) zawierajgce informacje o czasie i rodzajach
zdarzen wystepujacych w systemie informatycznym;

Polityka bezpieczenstwa - zesp6t procedur dotyczacych ochrony informacji w uczelni,

Program komputerowy - zbioér instrukcji, ktére po umieszczeniu na rozpoznawalnym
przez urzadzenie no$niku i automatycznym przettumaczeniu na jezyk zrozumiaty dla
tego urzadzenia powoduje, Ze osigga on zdolno$¢ do wykonywania danej czynnosci lub
tez wykonuje dang czynnos¢;
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Serwer - wyrézniony specjalistyczny komputer $wiadczacy ustugi na rzecz majacych z
nim 13czno$¢ innych Kkomputeréw np. przechowujacy pliki, posredniczacy
w przekazywaniu poczty itp.;

Sie¢ komputerowa - potaczenie komputeréw umozliwiajace im dzielenie sie swoimi
zasobami takimi jak: pamie¢ dyskowa, programy, urzadzenia peryferyjne;

Sie¢ publiczna - sie¢ komputerowa nie uczelniana, np. Internet;

Shuzby informatyczne - pracownicy os$rodka informatyki odpowiedzialni za nalezyte
funkcjonowanie systemow informatycznych;

System autentyfikacji uzytkownika - proces weryfikacji dostepu uzytkownika do
systemu informatycznego opierajacy sie na identyfikatorach lub hastach;

System informatyczny (system) - zespdt wspotpracujacych ze soba urzadzen,
programdéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Teletransmisja danych - przesytanie danych przy pomocy dostepnych taczy;
Uczelnia - Uniwersytet Przyrodniczy w Lublinie

Uczelniana sie¢ komputerowa - witasna lub dzierzawiona sie¢ komputerowa wraz
z wszelkimi zasobami teleinformatycznymi bedgcymi wtasnoscia Uczelni;

Urzadzenie mechaniczne uniemozliwiajace swobodne przenoszenie sprzetu -
urzadzenie uniemozliwiajgce przenoszenie sprzetu poza obszar pomieszczenia
stuzbowego uzytkownika bez zgody dysponenta badz pokonania zastosowanych
zabezpieczen mechanicznych;

Uwierzytelnianie - proces potwierdzenia tozsamosci osoby, urzgdzenia lub integracji
danych.

Uzytkownik - pracownik posiadajacy uprawnienia do pracy w systemie informatycznym
zgodnie z zakresem obowigzkow stuzbowych, uzytkownik z uprawnieniami na poziomie
administratora staje sie administratorem systemu;

W szczeg6lnosci bezpieczenstwa systemoéw informatycznych, obejmujacych m.in. dane,
sprzet komputerowy, oprogramowanie, metody ochrony, plany awaryjne, zarzadzanie
systemem informatycznym.

Wazne dane - dane wymagajace szczeg6lnej ochrony ze wzgledu na interes Uczelni oraz
objete tajemnicg na podstawie odrebnych przepiséw;

Wirus - program, ktoéry uaktywniony w pamieci operacyjnej, powoduje wadliwe
dziatanie, zniszczenie lub modyfikacje systemu operacyjnego, programu
komputerowego lub danych;



§3

1. Za stan bezpieczenistwa danych komputerowych, zainstalowanego oprogramowania
oraz sprzetu komputerowego odpowiedzialni s3: wladze Uczelni oraz kierownicy
jednostek organizacyjnych Uczelni. Za zabezpieczenie danych komputerowych,
oprogramowania i sprzetu komputerowego poszczegélnych stanowisk odpowiedzialni
sg ich uzytkownicy.

2. Wszyscy uzytkownicy systemu informatycznego zobowigzani s3 do zapoznania sie z
przepisami normujgcymi kwestie zwigzane z bezpieczenstwem systemow
teleinformatycznych w Uczelni oraz ztozenia u bezposredniego przetozonego
stosownego o$wiadczenia.

3. Wz6r ,Oswiadczenia” okresla Zatgcznik nr 1.

ROZDZIAL 1l - Zdarzenia zagrazajace bezpieczenstwu danych i praca w trybie awaryjnym

§4

1. Do zdarzen zagrazajacych bezpieczenstwu danych naleza:

a) proby naruszenia ochrony danych:
-z zewnatrz: wlamania do systemu, podstuch, kradziez danych,
-z wewnatrz: nieumys$lna lub celowa modyfikacja danych, kradziez danych,
zniszczenie danych,
b) programy destrukcyjne tj. wirusy, konie trojanskie, bomby logiczne,
c) awarie sprzetu lub uszkodzenie oprogramowania,
d) zabor sprzetu lub no$nikéw z waznymi danymi,
e) inne skutkujace utratg danych.

1. W przypadku stwierdzenia naruszenia ochrony informacji, w szczegélnosci zaistnienia
zdarzenia, o ktérym mowa w ust. 1, pracownik Uczelni zobowigzany jest natychmiast
powiadomi¢ o zaistnialym zdarzeniu bezposredniego przelozonego, administratora
danego systemu oraz administratora bezpieczenstwa teleinformatycznego.

2. Osoby, wymienione w ust. 2, podejmuja dziatania w celu:

a) okreSlenia miejsca, sytuacji i czasu w jakim stwierdzono naruszenie
bezpieczenstwa,

b) okreslenia symptomdéw naruszenia bezpieczenstwa,

c) okreslenia wszelkich informacji mogacych wskazaé na przyczyne naruszenia,

d) oszacowania strat w systemie,

e) naprawy uszkodzen, w szczegdlnosSci odtworzenia danych.

3. W celu odtworzenia danych nalezy wykorzystywa¢ kopie bezpieczenstwa oraz
archiwalne, ktérych procedury tworzenia zawarte zostalty w § 28-31.



4. Kazde zdarzenie zagrazajace bezpieczenstwu danych lub kazde zdarzenie, ktoére
spowodowato naruszenie ochrony danych, winno zosta¢ pisemnie udokumentowane
przez administratora systemu poprzez sporzadzenie przez niego stosownej notatki.

ROZDZIAL 111 - Zabezpieczenie systemu informatycznego przed zjawiskami fizycznymi

§6

1. Pomieszczenia, w ktérych eksploatowane sa urzadzenia komputerowe, oraz
pomieszczenia,
w ktorych przechowywane sg no$niki danych, powinny by¢:

a) wolne od zagrozen zwigzanych ze zjawiskami fizycznymi typu:

- wyladowania elektrostatyczne i atmosferyczne (np. elektryzujgce sie
wyktadziny, sasiedztwo urzadzen odgromowych),

- silne dzialanie pdl elektromagnetycznych (np. bliskie sgsiedztwo stacji
transformatorowych 1 urzadzen rozdzielczych wysokiego napiecia, pdl
magnetycznych pochodzacych od urzadzen z silnikami elektrycznymi wysokiej
mocy lub od transformatoréw zasilania budynkdw itp.),

b) zabezpieczone systemem ochrony p.poz.

c) zabezpieczone przed zalaniem

2. Serwerownia powinny mie¢ zapewnione state utrzymywanie temperatury, wilgotnosci i
innych parametréw okreSlonych przez producenta sprzetu komputerowego.
Zabezpieczenie przed zanikiem pradu ma byé zapewnione poprzez zastosowanie
awaryjnych zasilaczy bezprzerwowych oraz agregat pradotworczy.

3. Szafy, w ktérych przechowywane sg no$niki magnetyczne, powinny zapewnia¢ ochrone
przed czynnikami zewnetrznymi moggcymi doprowadzi¢ do utraty danych.

ROZDZIAL 1V - Fizyczne zabezpieczenie systemu informatycznego przed osobami
nieupowaznionymi

§7

1. Serwery, profesjonalne stacje robocze, urzadzenia teletransmisyjne, szafy
teletechniczne, wytgczniki zasilania elektrycznego, szafy z no$nikami magnetycznymi
zawierajgce  kopie danych powinny by¢é usytuowane w pomieszczeniu
uniemozliwiajacym dostep do nich os6b nieupowaznionych.

2. Dostep do pomieszczen, o ktéorych mowa w ust. 1, winien by¢ Scis§le kontrolowany
poprzez zainstalowane systemy alarmowe oraz kontrole dostepu do pomieszczen.



Zaleca sie dodatkowe zabezpieczenie serwerdw oraz komputeréw, w ktérych zapisane
sg wazne dane, poprzez zastosowanie urzgdzen mechanicznych uniemozliwiajgcych
swobodne przemieszczanie oraz utrudniajgcych ich ewentualny zabér.

§8

Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali, drukarek)
w pomieszczeniach uzytkowanych przez administracje uczelni powinna uniemozliwia¢
osobom postronnym dostep do nich, a takze wglad do danych wyswietlanych na
monitorach komputerowych.

Ograniczenie dostepu nie dotyczy urzadzen przeznaczonych do samoobstugi
uzytkownikéw, np. infokioskdw, terminali informacyjnych.

W przypadku oddalenia sie pracownika od stanowiska pracy nalezy pozostawi¢ system
w takim stanie (zablokowac konsole), aby osoby nieupowaznione nie miaty do niego
dostepu.

§9

Wszelkie prace konserwacyjne i naprawcze urzadzen komputerowych oraz
uaktualnienia systemu informatycznego, wykonywane przez firme zewnetrzng,
powinny odbywaé sie na zasadach okreSlonych w szczegétowej umowie pomiedzy
Uczelnig a tymze podmiotem, z uwzglednieniem klauzuli dotyczacej ochrony przez
Zleceniobiorce wszelkich informacji, do ktérych ma dostep w czasie wykonywania
ustugi.

Prace, o ktéorych mowa w ust. 2, winny zosta¢ odnotowane w rejestrze wykonanych
ustug/napraw prowadzonym przez O$rodek informatyki.

W przypadku naprawy sprzetu komputerowego w serwisie zewnetrznym wazne dane
nalezy zabezpieczy¢ (zarchiwizowaé) oraz o ile to mozliwe usung¢ z nosnikow
informacji.

Zlecone osrodkowi informatyki naprawy lub modernizacje sprzetu techniki
komputerowej upowazniajg pracownikéw osrodka do zdjecia zabezpieczen, i ustawienia
haset tymczasowych po wykonaniu ustugi.

§10
Wszyscy uzytkownicy z jednostek administracyjnych Uczelni zobowiazani sg do
przekazywania uszkodzonych no$nikéw komputerowych, zawierajacych wazne dane,

do stuzb informatycznych.

Przekazanie winno zosta¢ potwierdzone protokotem przekazania i odbioru.



3. Uszkodzone nos$niki komputerowe, zawierajace wazne dane, powinny by¢ fizycznie
niszczone przy udziale komisji powotanej przez kierownika osrodka informatyki. Z
wykonanych czynnos$ci komisja sporzadza protokot.

4. Do czasu zniszczenia no$niki komputerowe powinny by¢ zabezpieczone przed dostepem
0s6b nieupowaznionych.

§11
1. Za bezpieczenstwo komputeréw przenosnych odpowiedzialni sg ich uzytkownicy.
2. Komputery, o ktérych mowa w ust. 1, po zakoriczonej pracy winny by¢ przechowywane w

warunkach zapewniajgcych ich bezpieczenstwo. Dopuszcza sie zabezpieczenie ich
poprzez uzycie urzadzen mechanicznych uniemozliwiajacych swobodne przemieszczanie
sprzetu oraz utrudniajacych ewentualny zabor.

3. Wynoszenie komputera przeno$nego przez pracownika nie bedacego jego bezposrednim
uzytkownikiem (nie bedacego odpowiedzialnym za komputer) dozwolone jest po
uzyskaniu zgody bezposredniego przetozonego osoby odpowiedzialnej za komputer oraz
zaewidencjonowaniu faktu jego pobrania zgodnie z ksigzka komputera przeno$nego -
zalacznik nr 2.

ROZDZIAL V - Kontrola dostepu do systeméw informatycznych
§12
1. Dostep do systemu informatycznego mogg posiadac:

a) pracownicy - w zaleznos$ci od wykonywanych czynnosci stuzbowych,

b) wykonawcy ustug oraz dostawcy sprzetu lub oprogramowania — w zakresie koniecznym
do realizowania danej ustugi lub wykonania okre$lonych czynnosci w systemie za zgoda
o$rodka informatyki

c) inniuzytkownicy - w zakresie ustalonym w stosowniej umowie.

2. 0Osoby, o ktérych mowa w ust. 1, mogg posiada¢ w systemie wtasne konto, dostep do ktérego
winien by¢ mozliwy jedynie po podaniu wtasciwego identyfikatora i hasta.

3. Wiasciciel konta odpowiedzialny jest za wszelkie dzialania wykonane z uzyciem jego
identyfikatora.

4. Pracownicy dostawcéw sprzetu i oprogramowania wykonuja ustuge tylko za zgoda
administratoréw systemu. Je$li rodzaj wykonywanych czynnos$ci (np. uaktualnienie,
poprawienie btednej lub wadliwie dziatajgcej konfiguracji oprogramowania czy sprzetu)
wymusza prace na kontach administracyjnych - ustuga winna by¢ nadzorowana przez
administratora systemu.

§13



1. Zabronione jest:

a) udostepnianie identyfikatoréw, haset postronnym osobom

b) tamanie haset,

c) dokonywanie wtaman na konta innych uzytkownikoéw,

d) nieprawne uzyskiwanie dostepu do kont administracyjnych,

e) zaktécanie dziatania ustug,

f) omijanie i badania zabezpieczen (nie dotyczy audytu lub testowania),

g) rozprowadzanie wiruséw, robakéw i koni trojaniskich oraz niechcianej poczty (spam),
h) praca na koncie innego uzytkownika, za wyjatkiem sytuacji okreslonej w § 12 ust. 4,
i) podejmowanie innych dziatann mogacych by¢ zagrozeniem dla systemu.

2. Wykonywanie zabronionych czynnoSsci, o ktérych mowa w ust. 1 pkt. a - i, stanowi ciezkie
naruszenie obowigzkéw pracowniczych.

3. Zabronione jest uzytkowanie sprzetu komputerowego przez osoby nie posiadajace
uprawnien do pracy w systemie informatycznym.

4. Wykorzystywanie stuzbowego sprzetu komputerowego i oprogramowania do celéow
prywatnych mozliwe jest po uzyskaniu przez pracownika pisemnej zgody kierownika
wtasciwej jednostki organizacyjnej Uczelni.

§14

1. Rejestracja uzytkownikéw w systemie informatycznym (nie zwigzanym z przetwarzaniem
danych osobowych), nadawanie lub modyfikacja uprawnien oraz wyrejestrowywanie
uzytkownikéw z systemu odbywa sie zgodnie z ponizszymi procedurami:

a) Kierownik jednostki organizacyjnej Uczelni sktada u administratora danego systemu
zlecenie zarejestrowania uzytkownika w systemie.

b) Wzér ,Zlecenia zarejestrowania, modyfikacji uprawnienn, wyrejestrowania
uzytkownika” okre$la Zatacznik nr 4.;

c) Administrator systemu po otrzymaniu zlecenia, o ktérym mowa powyzej, rejestruje
uzytkownika w systemie nadajac mu identyfikator oraz wnioskowane uprawnienia.;

d) W przypadku zmiany przez uzytkownika uprawnien do obstugi danego systemu,
administrator systemu niezwtocznie modyfikuje uprawnienia na podstawie zlecenia, o
ktérym mowa w pkt. 1, otrzymanego od kierownika wtasciwej jednostki organizacyjnej
Uczelni.;

e) W przypadku utraty przez uzytkownika uprawnien do obstugi danego systemu
informatycznego (np. rozwiagzanie stosunku pracy, nie obstugiwanie systemu z powodu
zmiany stanowiska pracy) kierownik wtasciwej jednostki organizacyjnej Uczelni
niezwtocznie wystepuje do administratora systemu z wnioskiem o wyrejestrowanie
uzytkownika z systemu, usuniecie uzytkownika (zablokowanie dostepu do systemu),
przekazujac mu zlecenie.;

f) Administrator systemu, po otrzymaniu zlecenia, niezwlocznie wyrejestrowuje lub
usuwa uzytkownika z systemu (blokuje jego dostep do systemu).

9



Procedury zwigzane z rejestracjg uzytkownikéw do systemu informatycznego, stuzacego do
przetwarzania danych osobowych, oraz nadawanie lub modyfikacja uprawnien w tymze
systemie, zawarte zostaty w ,Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych”.

§15

Wszystkie systemy informatyczne muszg mie¢ uaktywnione posiadane mechanizmy
kontroli dostepu.

Kazdy uzytkownik systemu informatycznego musi posiada¢ jawny identyfikator
i wprowadzone przez siebie poufne hasto (hasta) autoryzujgce jego osobe.

Komputery stacjonarne i przeno$ne powinny mie¢ uaktywnione posiadane mechanizmy
kontroli dostepu do zasobo6w komputera.

Hastami winny by¢ réwniez zabezpieczone udostepniane w wewnetrznej sieci Uczelnianej
zasoby zawierajace wazne dane.

W celach bezpieczenistwa zaleca sie:

a) wprowadzenie haset na pliki zawierajace wazne dane,
b) uaktywnienie wygaszaczy ekrandéw oraz wprowadzenie haset na nich.

§16

Hasta, o ktérych mowa w § 15 ust. 2, 3 i 4, oraz hasta stuzace do administrowania systemami
i programami nie powinny by¢ kroétsze niz 6 znakdw. W systemach, ktore na to zezwalajg,
zaleca sie stosowanie duzych i matych liter, cyfr oraz innych znakéw.

0 dlugosci haset, o ktérych mowa w § 15 ust. 5, decyduje uzytkownik.

Zabronione jest zapisywanie haset w spos6b jawny oraz przekazywanie ich innym osobom
lub umieszczanie w miejscu fatwo widocznym i dostepnym.

W przypadku prac serwisowych serwisant z ramienia OIUP upowazniony jest do
zresetowania hasta

§17

Hasta stuzace do administrowania systemami i programami powinny by¢ spisane oraz
umieszczone w zamknietych kopertach, oddzielnych dla kazdego systemu lub programu, w
miejscu uniemozliwiajgcym dostep do nich os6b nieupowaznionych, chronigcym przed
utrata lub zniszczeniem oraz gwarantujagcym ich odczytanie upowaznionemu
uzytkownikowi, a takze kierownikowi wtasciwej jednostki organizacyjnej Uczelni
w przypadkach nadzwyczajnych.

Zarejestrowane hasta, o ktéorych mowa w ust. 1, powinny posiada¢ adnotacje o dacie ich
wprowadzenia oraz by¢ przechowywane przez okres 5 lat.

Hasta, o ktérych mowa w § 15 ust. 3, winny zosta¢ zabezpieczone zgodnie z procedurg
okreslong w ust. 1.

§18
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1. Hasta, o ktérych mowa w § 15 ust. 2, nalezy zmienia¢ raz na sze$¢ miesiecy , niezwlocznie
w przypadku stwierdzenia ich ujawnienia lub podejrzenia o ujawnienie osobie
nieuprawnione;j.

2. Hasta stuzace do administrowania systemami i programami powinny by¢ zmieniane co
najmniej raz na trzy miesigce, niezwtocznie w przypadku stwierdzenia ich ujawnienia lub
podejrzenia o ujawnienie osobie nieuprawnione;j.

3. W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy niezwtocznie
zmienic¢ hasta, o ktérych mowa w ust. 2.

4. Hasta, o ktérych mowa w § 15 ust. 3, powinny by¢ zmieniane co najmniej raz na sze$c¢
miesiecy, jak rowniez w przypadku stwierdzenia ich ujawnienia lub podejrzenia
0 ujawnienie osobie nieuprawnionej.

5. Hasta, o ktérych mowa w § 15 ust. 4 i 5, powinny by¢ zmieniane w przypadku stwierdzenia
ich ujawnienia lub podejrzenia o ujawnienie osobie nieuprawnione;j.

6. Hasta zachowujg swojg poufno$¢ rowniez po ustaniu ich czasu trwania.
§19

1. W systemach obstugujacych transmisje waznych danych wykorzystywane sg klucze
kryptograficzne stuzace do zabezpieczenia danych.

2. Za generowanie, przechowywanie i bezpieczna dystrybucje kluczy kryptograficznych
odpowiada osoba upowazniona pisemnie przez wtadze Uczelni.

3. Przekazywanie kluczy uzytkownikom powinno odbywac sie w sposéb protokolarny, o ile
nie nastepuje w drodze teletransmisji.

4. Obowiazkiem uzytkownika jest zabezpieczenie kluczy (prywatnych) przed dostepem
0s6b nieupowaznionych.

5. W przypadku stwierdzenia ujawnienia klucza osobie nieupowaznionej lub podejrzenia o
jego ujawnienie nalezy powiadomi¢ bezposredniego przetozonego lub osobe wymieniong
w ust. 2.

6.  Wazne informacje, do ktérych nie stosuje sie kluczy kryptograficznych, nalezy przesytac

w postaci niejawne;j.

ROZDZIAL VI - Komputerowa sie¢ publiczna a sie¢ Uczelniana

§20

1. Komputerowa sie¢ Uczelniana powinna by¢ odseparowana od sieci publicznej za pomoca
systemdw typu firewall.

2. Korzystanie z ustug Uczelnianych poprzez sie¢ publiczng winno mie¢ miejsce po
zastosowaniu przez wtasciwg jednostke organizacyjng koniecznych systemow
zabezpieczen, w szczeg6lnosci firewall-i oraz systemu autentyfikacji uzytkownika
i szyfrowania danych- VPN.

§21

11



1. Zabrania sie wykonywania potgczen modemowych z systeméw (serwerdw, stacji
zarzadzajacych, konsol, komputeréw) funkcjonujacych w  wewnetrznej sieci
administracyjnej do publicznej sieci Internet, z wyjatkiem potaczen rezerwowych
(awaryjnych) na wydzielonych i zabezpieczonych stanowiskach.

2. Zdalny dostep do serweréw w celach administracyjnych powinien by¢ realizowany
Z uzyciem narzedzi zapewniajgcych bezpieczng komunikacje - szyfrowania danych
i certyfiaktow.

§22

1. Dopuszcza sie obieg dokumentéw elektronicznych pomiedzy jednostkami organizacyjnymi
Uczelni.

2. Do przesytania dokumentéw elektronicznych pomiedzy jednostkami organizacyjnymi
Uczelni nalezy stosowa¢ Uczelniang poczte elektroniczng lub inne lokalne rozwigzania
technologiczne.

3. Wazne dane powinny by¢ przesylane w formie niejawnej i umozliwiajacej ich
uwierzytelnienie.

§23

4. Dostep do wszystkich ustug internetowych np.: stron www, ftp, grup dyskusyjnych etc. dla
pracownikéw Uczelni z wewnatrz komputerowej sieci Uczelnianej mozliwy jest po
zarejestrowaniu i zweryfikowaniu stuzbowego komputera poprzez wypetnienie formularza
elektronicznego na stronie spis.up.lublin.pl

5. Za techniczne umozliwienie uzytkownikom Kkorzystania z zasobéw internetowych,
o ktérych mowa w ust. 1, odpowiedzialny jest o$§rodek informatyki.

ROZDZIAL VII - Przesylanie danych do podmiotow zewnetrznych
§24

1. Do przesytania waznych danych do podmiotéw zewnetrznych moga by¢ uzyte systemy
informatyczne, ktére uzyskaty pozytywna opinie administratora bezpieczenstwa informacji
oraz administratora systemu informatycznego Uczelni oraz zostaly przetestowane zgodnie
z procedurami okre$lonymi w § 27.

2. Systemy informatyczne stuzgce do przestania danych oraz generowania plikow
przeznaczonych do wystania do podmiotéw zewnetrznych winny posiada¢ uaktywnione
mechanizmy kontroli dostepu.

3. Wazne dane nalezy przesyta¢ w formie niejawnej i umozliwiajgcej ich uwierzytelnienie.

4. Za przesytanie danych, okre$lonych w ust. 3, odpowiedzialny jest pracownik wyznaczony
przez kierownika danej jednostki organizacyjnej Uczelni.

5. Kazde wystanie danych winno zosta¢ potwierdzone w systemie lub tez pisemnie przez
upowazniong osobe na wydruku przestanych danych.
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§ 25
Kwestie zwigzane z wykorzystywaniem systemoéw informatycznych Uczelni do
przekazywania danych do podmiotéw zewnetrznych podlegaja szczegétowym uregulowaniom
w zawieranych obustronnie umowach, ktérych procedury i klauzule dotyczace bezpieczenstwa
systeméw informatycznych winny by¢ zgodne z uregulowaniami niniejszej Polityki
i skonsultowane z o$rodkiem informatyki.
ROZDZIAL VIII - Zabezpieczenie oprogramowania i archiwizacja danych

§ 26

1. Oprogramowanie stosowane w Uczelni musi pochodzi¢ wytacznie ze Zrédel legalnych
posiadac tatwo dostepng informacje o identyfikatorze wersji i numerze licencji.

2. Wykorzystywane na Uczelni oprogramowanie powinno by¢ ewidencjonowane w formie
rejestru oprogramowania ( zatgcznik nr 4). Wykaz poszczegdlnych licencji powinien
znajdowac sie u Kierownika jednostki organizacyjne;j

3. Zabronione jest instalowanie oprogramowania nielegalnego oraz niezwigzanego
merytorycznie z wykonywang praca a w szczegdlnoSci oprogramowania, ktorego
eksploatacja jest sprzeczna z Ustawg o prawach autorskich i prawach pokrewnych.

4. Instalacja oprogramowania, o ktéorym mowa w ust. 2, stanowi ciezkie naruszenie
obowiazkéw pracowniczych.

5. Dopuszcza sie, po uzyskaniu zgody bezpos$redniego przetozonego, instalowanie:

a) w celach stuzbowych oprogramowania darmowego (freewar-owego),

b) w celach stluzbowych - testowych oprogramowania tzw. sharewar-owego, na
wydzielonym stanowisku komputerowym ze wszystkimi obostrzeniami umowy
licencyjnej oprogramowania (EULA)

§27

1. Umowy dotyczace S$wiadczenia ustug teleinformatycznych, zakupu lub modernizacji
urzadzen komputerowych, systemoéw informatycznych i oprogramowania powinny
zawiera¢ niezbedne wymagania dotyczace bezpieczenistwa informacji lub odniesienia do
odpowiednich dokumentéw regulujacych te kwestie w Uczelni oraz zakresy
odpowiedzialnosci stron umowy w tym wzgledzie.

2. W celu ograniczenia ryzyka niewydolnosci funkcjonalnej systeméw informatycznych nalezy
prognozowac przyszte wymagania dotyczace pojemnos$ci zasobéw dyskowych, mocy
obliczeniowej procesordw, przepustowosci sieci itd. Wymagania te powinny by¢ okres$lone
i udokumentowane przed zaakceptowaniem i wdrozeniem nowych i modernizowanych
systemow.

3. Przed dokonaniem odbioru nowych lub modernizowanych systeméw informatycznych
istotnych z punktu widzenia dziatalnosci Uczelni nalezy ustali¢ kryteria ich odbioru oraz
przeprowadzi¢ testy sprawdzajgce.

4. Kryteria odbioru systemu informatycznego powinny uwzglednia¢ nastepujace elementy:
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a) wymagania dotyczace wydajnosci i pojemnosci,

b) wymagania dotyczace wdrozonych zabezpieczen,

c) przygotowania procedur zarzgdzania incydentami zagrazajacymi bezpieczenstwu
informacji przetwarzanej i gromadzonej w systemie,

d) szkolenie w obstudze i uzytkowaniu,

e) optymalne warunki gwarancji i serwisu

f) potwierdzenie, Ze instalacja nowego systemu nie bedzie wptywata niekorzystnie na
istniejgce systemy.

Testowanie istotnego oprogramowania z punktu widzenia dziatalnosci Uczelni nalezy
przeprowadza¢ w wydzielonym $rodowisku testowym.

Testowanie przeprowadzaja: pracownicy stuzb informatycznych, wyznaczeni przez wtadze
Uczelni, oraz osoby merytorycznie odpowiedzialne za funkcjonowanie systemu,
wyznaczone przez wtadze administracji Uczelni.

Zmiany w istotnych, z punktu widzenia funkcjonowania Uczelni, programach
eksploatowanych w Uczelni podlegajg takim samym rygorom jak wtaczenie do eksploatacji
nowego oprogramowania.

§28

Bazy danych, oprogramowanie oraz konfiguracja systemow operacyjnych w jednostkach
organizacyjnych Uczelni powinny by¢ zabezpieczone w postaci kopii bezpieczenstwa lub
archiwalnych oraz posiada¢ oryginalne no$niki instalacyjne.

Procedury zwigzane z tworzeniem kopii bezpieczenstwa i archiwalnych dotyczacych
systeméw, w ktorych przetwarzane s3 dane osobowe, zawarte zostaly w ,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych”
oraz ,Polityce bezpieczenstwa przetwarzania i ochrony danych osobowych”.

W przypadku systemdw, innych niz okre$lone w ust. 2, nalezy wykonywac¢ nastepujace kopie
bezpieczenstwa:

a) przed dokonaniem zmian w konfiguracji systeméw operacyjnych lub oprogramowania,
b) przed dokonaniem zmian w programach (np. zmiana wers;ji),
c) po kazdej istotnej zmianie danych w bazie danych.

Oproécz kopii, o ktérych mowa w ust. 3, nalezy wykonywac kopie archiwalne:

a) miesieczne - na koniec danego miesiaca,
b) roczne - na koniec danego roku.

Za wykonanie i zabezpieczenie kopii, okreslonych w ust. 3 i 4, odpowiedzialny jest

administrator danego systemu, ktory fakt sporzadzenia kopii odnotowuje w ,Dzienniku
administratora systemu”.

§29
Kopie bezpieczenstwa i archiwalne nalezy:
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a) Wykona¢ w co najmniej dwéch egzemplarzach kazda, przy czym przynajmniej jedng na
nos$niku wymiennym,

b) przechowywa¢ w dwoch réznych urzadzeniach i miejscach innych niz te, w ktérym
eksploatowane zbiory przechowywane sg na biezaco.

§30
1. Kopie bezpieczenstwa nalezy przechowywa¢ do momentu wykonania nastepnej Kopii
bezpieczenstwa.
2. Kopie archiwalne miesieczne nalezy przechowywac przez okres 1 roku, a kopie roczne

przez okres 5 lat, liczac od pierwszego dnia roku nastepujacego po roku, za ktéry
wykonana jest kopia.
§31
Nosniki komputerowe, na ktérych znajdujg sie kopie bezpieczenstwa i archiwalne,
powinny by¢ oznaczone w sposéb trwaty, jednoznaczny i czytelny i zaewidencjonowane
w ,,Rejestrze no$nikéw komputerowych zawierajgcych wazne dane” stanowigcym Zatacznik nr
4 do ,Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”.
§32
Kopie archiwalne nalezy:
okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtwarzania,
2. bezzwtlocznie usuwac po ustaniu ich uzytecznosci.
§33

=

1. W jednostkach organizacyjnych Uczelni wazne dane przychodzace poczta elektroniczng
winny by¢ zabezpieczone na no$niku wymiennym lub lokalnym dysku twardym
komputera.

2. 0 trybie archiwizowania danych decyduje administrator systemu informatycznego
odpowiedzialny za obstuge poczty elektroniczne;.

3. Okres przechowywania kopii, okreSlonych w ust. 1, powinien wynikaé¢ z rodzaju
zarchiwizowanych danych oraz by¢ zgodny z przepisami wewnetrznymi Uczelni
dotyczacymi archiwizowania.

§ 34

1. W celach bezpieczenstwa nalezy archiwizowaé istotne dane zapisane na dyskach
twardych komputeréw poszczegélnych uzytkownikéw, w szczegdlnosci dane
z komputeréw przenosnych.

2. O trybie archiwizowania danych, o ktérych mowa w ust. 1, decyduje uzytkownik.
Przekazanie do pracy komputera uzywanego powinno nastgpi¢ po usunieciu zbednych
danych
i oprogramowania przez stuzby informatyczne w porozumieniu z poprzednim
uzytkownikiem.

3. Oprogramowanie oraz bazy danych, ktére przestaty by¢ wykorzystywane w Uczelni
nalezy usunac¢ z urzadzen komputerowych po dokonaniu ich uprzedniej archiwizacji
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ROZDZIAL IX - Ochrona danych przed wirusami i programami szpiegowskimi

1.
a)
b)
<)
2.

a)

b)
<)

d)

§35

Potencjalnymi Zrdédtami przedostawania sie programdéw szpiegowskich oraz wiruséw
komputerowych na stacje robocze s3:

zataczniki do poczty elektronicznej,

przegladane strony internetowe,

pliki i aplikacje pochodzace z nosnikéw wymiennych uruchamiane i odczytywane na
stacji robocze;.

W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego lub
uzytkownik, jest odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajacym
wirusy. System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposéb:

rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale witgczony,

antywirusowy skaner ruchu internetowego powinien by¢ stale wtaczony,

monitor zapewniajacy ochrone przed wirusami makr w dokumentach MS Office po-
winien by¢ stale wiaczony,

skaner poczty elektronicznej powinien by¢ stale wiaczony.

ROZDZIAL X - Administrator systemu

1.
2.
3.
a)
b)
<)
d)
4,
5.
a)
b)

§ 36

Administratora systemu informatycznego wyznacza lub upowaznia kierownik jednostki
organizacyjne;j.

W Uczelni prowadzone s3 rejestry administratoréw w jednostce organizacyjnej Uczelni:

Rejestr, o ktorym mowa w ust. 2 winien zawierac:

imie i nazwisko administratora,

nazwe systemu informatycznego, ktéorym administruje osoba okreslona w pkt. a),
nr. telefonu administratora,

daty wpisania i wykre$lenia z rejestru.

Administratorem systemu moze zosta¢ osoba posiadajaca odpowiednie kwalifikacje
potwierdzone ukonczonymi szkoleniami lub do$wiadczeniem zawodowym.

Podstawowym obowigzkiem administratora systemu jest:

zapewnienie ciaglo$ci pracy systemu,
zarzadzanie praca systemu informatycznego, jego zasobami i uzytkownikami,
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c) czuwanie nad bezpieczenistwem zasobow systemu,

d) konsultacje i zgtaszanie uwag o zauwazonych anomaliach do osrodka informatyki.

6. Administrator systemu powinien by¢ dostepny dla uzytkownikow w godzinach swojej
pracy.

ROZDZIAL XI - Kontrola wewnetrzna
§37

1. Do kontroli stanu bezpieczenstwa systemu informatycznego w komodrkach
organizacyjnych Uczelni upowaznieni sa:

a) wtadze Uczelni,
b) administrator bezpieczenstwa informacji,

c) upowaznieni przez wtadze Uczelni pracownicy kontroli wewnetrznej.

2. Raz w roku administrator bezpieczenstwa informacji przedstawia wtadzom Uczelni
sprawozdanie z wynikéw kontroli stanu zabezpieczenia systeméw informatycznych
w Uczelni.

ROZDZIAL XII - Postanowienia koncowe
§ 38

Zobowigzuje sie wszystkich pracownikéw Uczelni do bezwzglednego przestrzegania ustalen
niniejszej instrukcji.

ROZDZIAL XIII - Zalaczniki
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Zatacznik nr 1 do ,, Polityki bezpieczeristwa teleinformatycznego”

(nazwa jednostki
organizacyjnej)

(nazwa komarki organizacyjnej)

OSWIADCZENIE

Niniejszym oswiadczam, ze:

1) zapoznalam(-em) sie z obowigzujacymi w Uczelni przepisami dotyczacymi
bezpieczenstwa systemow teleinformatycznych,

2) zobowiazuje sie do ich przestrzegania.

(miejscowos¢, data) (czytelny podpis)

18



Zatacznik nr 2 do ,, Polityki bezpieczeristwa teleinformatycznego”

KSIAZKA KOMPUTERA PRZENOSNEGO

(nr inwentarzowy)

Data

L.p.

Pobrania

|

zwrotu

komputera

Imie i Nazwisko
Pobierajgcego
(zwracajgcego)

Podpis
Pobierajgcego
(zwracajgcego)

Podpis
przekazujgcego
(odbierajgcego)

Podpis
przetozonego

Uwagi
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Zatacznik nr 3 do ,, Polityki bezpieczeristwa teleinformatycznego”

ZLECENIE

zarejestrowania uzytkownika, modyfikacji uprawnien, wyrejestrowania uzytkownika

PrOSZE O ..iivviiiiiiie ittt uzytkownika
(zarejestrowanie, modyfikacje uprawnien,
wyrejestrowanie)
(21014 2= 1 1T N ,
(nazwisko i imie)
97216011/ 11 N ,
(nazwa jednostki organizacyjnej uczelni)
W systemie iNformatyCZNym: ...
(nazwa systemu lub programu)
oraz
- nadanie UPrawnien W ZaKI€SIE: ........ccureresirirurrresissisreeessssssseeesssssssssessssssssnssessssssnnens
- anulowanie UPrawni€N W ZaKFrESIE: ...ivevereeerrerrrererrnrssrnnsnsssrsssssrresssressesseeereeeesmrnnne
(miejscowos¢, data) (pieczet i podpis

kierownika jednostki org.)
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Zatacznik nr 4 do ,, Polityki bezpieczeristwa teleinformatycznego”

REJESTR OPROGRAMOWANIA
Nazwa Data Nazwa Podpis
L.p. oprogramowania Nr licencji/ilo$¢ instalacji jednostki | Uzytkownika | Uwagi
tacznie z nr wersji org.

28



